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IoT para el la industria energética 



Problemática 
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Proteger los dispositivos que se van 
a conectar a internet. 

 
5 http://h30499.www3.hp.com/t5/image/serverpage/image-id/60193i94E791486D73C841/image- 

Vulnerabilidad  



Cifrado de datos 
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           Mapeo logístico                       
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        𝑓 𝑥𝑡 = 𝜇𝑥𝑡(1 − 𝑥𝑡) 

 

 Diagrama de bifurcación del mapeo logístico. 

0< µ <4, 0< xt <1 



Diagrama de Exponentes de 
Lyapunov 
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Zona de caos 

𝜆 = lim 
𝑛→∞

1

2
 𝑙𝑛 𝑓′(𝑥𝑖)

𝑛−1

𝑖=0

  



Diagrama de bloques 
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Criptograma 

     𝑥𝑡+1 = µ𝑥𝑡 1 − 𝑥𝑡  

     µ= 3.86  y xt =0.004 
  

  𝑥𝑡+1 = µ𝑥𝑡 1 − 𝑥𝑡   

  µ= 3.89 y  xt =0.019 

   

𝑋𝑛+1 = (a𝑋𝑛 + 𝑐) 𝑚𝑜𝑑 𝑚 

Ecuación Generadora1 Ecuación Generador2 

Generador Congruencial 

Simulador de consumo de energía eléctrica 



Señal cifrada y recuperada  
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Statistics Function Obtained Expected 

Correlation 

coefficient 
-0.0008     0 

Entropy 7.5788 8 

Mean cuadratic 

error 
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Evaluación 
 



Estándares Federales de 
Procesamiento de Información (FIPS) 

12 

Test 

Obtained 

P-value Status 

APPROXIMATE ENTROPY 0.809791 OK 

BLOCK FREQUENCY 0.491789 OK 

CUMULATIVE SUMS 0.412876 OK 

CUMULATIVE SUMS 0.312923 OK 

FFT 0.804313 OK 

FRECUENCY 0.406539 OK 

LINEAR COMPLEXITY 0.750305 OK 

LONGEST RUNS OF ONES 0.504821 OK 

NONOVERLAPPING TEMPLATE 0.5094025 OK 

OVERLAPPING TEMPLATE 0.313653 OK 

RANK 0.885113 OK 

RUNS 0.436975 OK 

NONPERIODIC TEMPLATES 0.5094025 OK 

SERIAL 0.381633 OK 

UNIVERSAL STATISTICAL 0.877240 OK 

 1 



Conclusiones 
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Se propone criptograma basado en el caos.  
 
La originalidad de nuestro generador de secuencias pseudoaleatorias 
se encuentra en la mezcla apropiada de comportamientos dinámicos 
mapas caótica y su perturbación, con el fin de mejorar su 
complejidad y el espacio de clave secreta, que corresponde a los 
parámetros de control sistemas caóticos. 
 
Por lo tanto, las secuencias pseudo-aleatorios producidos a partir del 
generador de flujo de claves criptográficas tienen propiedades 
adecuadas en términos de calidad de la aleatoriedad, en los que su 
validez se demostró a través de las pruebas estadísticas del NIST. 
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